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Аннотация. В настоящей статье автором определяются аспекты регулирования экономической 
безопасности страны на законодательном уровне. В частности, рассматриваются риски информационной 
безопасности страны как одного из ключевых элементов системы в современном мире, что подкрепляется 
статистическими данными. Кроме того, на основе обзора литературы рассматриваются и сопоставляются 
основные подходы к определению понятия «экономическая безопасность предприятия», представленные 
в трудах ученых. По итогам данного этапа предлагается авторское понимание термина как положения 
максимальной защищенности организации, обеспечивающегося за счет регулярного применения заранее 
разработанных и утвержденных комплексных методов правового, организационного, финансового, 
технического и  информационного характера, направленных на  обнаружение и  последующее 
предотвращения угроз (или рисков) с целью повышения уровня конкурентоспособности и эффективности 
деятельности конкретного предприятия. Во второй части исследования проводится анализ основных 
существующих на сегодняшний день угроз на предприятиях РФ и предлагается их классификация 
с  использованием двух легко контролируемых на  практике критериев: по  сфере возникновения 
и по отношению к действиям человека. Основные общенаучные методы, используемые в рамках 
исследования, – анализ литературы, классификация, описание и обобщение, также применяются 
различные графические методы в целях визуализации информации. Результаты настоящего исследования 
имеют практическое значение, поскольку будут использованы автором на заключительном этапе работы 
при разработке комплекса эффективных стратегий, политик и мер по управлению экономической 
безопасностью на предприятиях России. Качественно организованная система экономической безопасности 
на предприятии позволяет повысить его конкурентоспособность. 
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Введение

В
современных реалиях успех бизнеса 

определяется целым рядом аспектов. 

При этом некоторые из  них зависят 

непосредственно от внутренней среды ком-

пании, ее деятельности (себестоимость реа-

лизуемой продукции, расположение торговых 

точек, имидж компании, лояльность клиентов 

и др.), другими же она не может управлять 

напрямую (внешние факторы: изменение по-

требительского спроса, среднерыночная цена, 

On the Issue of Enterprise Economic 
Security: Key Risks and Threats in the 

Modern World
L. Burdina1*

1Perm National Research Polytechnic University, Perm, Russia
*lidaburdina2002@mail.ru

Abstract. In this article the author defines the aspects of regulating the country's economic security 
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уровень конкуренции в  занимаемой нише 

и др.). С каждым годом соблюдать требова-

ния, оправдывать ожидания потребителей, ре-

агировать на вызовы и удерживать лидерство 

на рынке в условиях растущей конкуренции 

становится всё труднее. 

Чтобы добиться стабильного роста и вы-

соких финансовых показателей, компания 

должна быстро и гибко реагировать на изме-

нения в экономике, используя все доступные 

ресурсы с максимальной эффективностью. 

Несмотря на большое количество обширных 

исследований, посвященных изучению данной 

проблемы, она по-прежнему остается актуаль-

ной в настоящее время. Более того, внезапное 

появление пандемии коронавируса в марте 

2020 г., а также активный процесс цифровиза-

ции, роботизации и информатизации в обще-

стве лишь усложнили контроль над системой 

экономической безопасности предприятий, 

сделав ее менее управляемой и прозрачной. 

Появление новых технологий, таких как ис-

кусственный интеллект, облачные технологии, 

управление большими данными и блокчейн, 

создает как новые возможности, так и новые 

угрозы: киберпреступность, промышленный 

шпионаж, экономические санкции и другие не-

гативные факторы могут серьезно повлиять 

на деятельность предприятия.

Целью текущего этапа работы автора яв-

ляется рассмотрение и сопоставление трак-

товок сущности экономической безопасности 

предприятия, представленных в трудах ученых 

и использующихся в российском законода-

тельстве, а также анализ основных существу-

ющих на сегодняшний день угроз и их класси-

фикация. На основе полученных результатов 

станет возможно разработать комплекс мер, 

призванных обеспечить контроль за степенью 

экономической безопасности на предприятиях 

России и, как следствие, повысить их конку-

рентоспособность.

В рамках настоящего исследования был 

проведен глубокий анализ литературы, также 

применялись общенаучные методы: синтез, 

индукция и дедукция, обобщение, классифи-

кация и описание полученных результатов, ис-

пользовались инструменты визуализации дан-

ных (в том числе SMART-ART).

Обзор литературы

В России термин «экономическая безопас-

ность» впервые был законодательно закреплен 

в Указе Президента «О государственной стра-

тегии экономической безопасности Российской 

Федерации» (1996 г.). С момента его принятия 

прошло несколько десятилетий, но российские 

власти по-прежнему уделяют повышенное вни-

мание обеспечению экономической безопас-

ности государства и его регионов, а также вы-

явлению и нейтрализации соответствующих 

угроз [2]. Это же обуславливает и активный на-

учный интерес к данной проблематике.

В мае 2009 г. Президент РФ утвердил Стра-

тегию национальной безопасности Российской 

Федерации до 2020 года [23], которая замени-

ла более ранний документ – Концепцию наци-

ональной безопасности 1997 года [10]. Ключе-

вым нововведением Стратегии 2009 г. по срав-

нению с предшествующим документом стало 

включение не только стратегических ориенти-

ров (целей), но и измеримых критериев их до-

стижения. Благодаря этому появилась возмож-

ность определять временные рамки и осущест-

влять мониторинг их соблюдения [23].

В 2015 и 2021 гг. упомянутая Стратегия пе-

ресматривалась и обновлялась под изменения 

реалий и условий мировой экономики [3], обра-

стала новыми положениями вместо уже утра-

тивших свою актуальность (Указом Президента 

РФ от 31.12.2015 № 683 название скорректи-

ровано – Стратегия национальной безопасно-

сти Российской Федерации). Стоит отметить, 

что в последней версии документа середины 

2021 г. особое внимание уделяется информа-

ционной безопасности как одному из важных 

аспектов экономической безопасности в целом 

[9, 27]. И это неудивительно, ведь в современ-

ном мире, когда общество активно захватывают 

процессы цифровизации, сохранность инфор-

мации и данных подвергается большому риску. 
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С каждым годом мы наблюдаем, как всё боль-

ший объем информации хранится в электрон-

ном виде, а от бумажной формы (архивов), на-

против, предприятия стараются отказываться. 

С одной стороны, это удобно, ведь оцифрован-

ные данные не занимают много места, не те-

ряются, а при необходимости всегда доступны 

из любой точки мира. Вместе с тем упомянутая 

тенденция имеет и негативные факторы: сфера 

экономической безопасности становится уязви-

мее от угроз, а процесс выявления и пресечения 

подобных случаев существенно усложняется.

Так, по данным МВД России1, за 2024 г. 

в России зарегистрировано 765,4 тыс. престу-

плений, совершенных с использованием ИКТ 

и в сфере компьютерной информации (40% 

в общем числе зарегистрированных за этот 

период преступлений). Это на 13,1% больше 

результата 2023 г. При этом почти половина 

таких преступлений (48,2%) относится к кате-

1	 Краткая характеристика состояния преступности 
в Российской Федерации за январь – декабрь 2024 го-
да // Официальный сайт Министерства внутренних дел 
Российской Федерации. URL: https://мвд.рф/reports/
item/60248328/ (дата обращения: 08.02.2025).

гориям тяжких и особо тяжких, а 85% из них 

совершаются с использованием сети Интернет.

На рисунке 1 представлена частота совер-

шения киберпреступлений в 2022 г. по видам 

деятельности организаций России. Так, в фи-

нансовой сфере, к которой относятся банки, 

страховые, микрофинансовые, небанковские 

кредитные организации и другие, в 2022  г. 

совершено 9% преступлений с применением 

ИКТ, тогда как наибольшая доля приходится 

на государственный сектор экономики (17%). 

Вместе с  тем именно финансовая отрасль, 

по распространенному в обществе мнению, яв-

ляется самой уязвимой к киберпреступлениям.

Несомненно, ведомство прикладывает 

все усилия для сокращения частоты возник-

новения киберпреступлений, однако без со-

действия самих предприятий добиться мак-

симальной эффективности от  таких меро-

приятий невозможно. Вместе с тем даже од-

на совершенная кибератака может нанести 

огромный ущерб компании любой отрасли: 

это и утечка персональных данных, и кража 

интеллектуальность собственности, и опера-

ционные потери, к косвенным последствиям 

Источник: построено автором на основе результатов исследования «Актуальные киберугрозы:  

итоги 2022 года» компании Positive Technologies. URL: https://www.ptsecurity.com/ru-ru/research/analytics/

cybersecurity-threatscape-2022/ (дата обращения: 15.02.2024).

Рис. 1. Частота совершения киберпреступлений в 2022 г. в России по видам деятельности организаций

Fig. 1. Frequency of cybercrimes in 2022 in Russia by type of organization activity
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правонарушений такого рода можно отнести 

ухудшение репутации и привлекательности 

компании, сокращение активности со стороны 

клиентов в целом. Вследствие мощной кибер

атаки компания может понести значительные 

финансовые потери, которые скажутся в даль-

нейшем на ее операционной деятельности.

Подробнее вопросам растущей уязвимости 

предприятий в отношении кибератак различ-

ного рода в связи с цифровизацией и разви-

тием такого направления продаж, как элек-

тронная коммерция, уже уделялось внимание 

в более ранних публикациях автора [7].

В 2017 г. в России разработана и издана 

Стратегия экономической безопасности Рос-

сийской Федерации на период до 2030 года, 

актуализировавшая законодательное опреде-

ление термина «экономическая безопасность» 

с учетом современных приоритетов [22]. В ней 

под данным понятием подразумевается состо-

яние защищенности национальной экономики 

от внутренних и внешних угроз, которое одно-

временно гарантирует экономический суве-

ренитет страны, сохраняет целостность эко-

номического пространства, создает условия 

для реализации стратегических приоритетов 

России [29].

В связи с тем, что в упомянутых выше до-

кументах дается достаточно общее понятие, 

применимое лишь на макроэкономическом 

уровне (раскрывающее суть, но не затраги-

вающее нюансов предприятия), автором было 

принято решение рассмотреть возможные ва-

рианты определения исследуемого термина, 

которые нашли отражение в работах различ-

ных ученых (рис. 2).

Д. В. Карпунина, А. С. Жанчипова

В. Н. Самочкин, В. И. Барахов

Д. И. Мансимова

Г. В. Олигер, И. А. Сергеичева

Е. А. Селезнев, О. А. Горбунова

И. Н. Малиновская, С. В. Котов, А. И. Дегтев 

Положение, когда ресурсы предприятия используются максимально эффективно, блокируются угрозы 
и присутствует бесперебойное функционирование предприятия [12, с. 74].

Состояние максимальной защищенности потенциала предприятия от различных экономических угроз, 
связанных с влиянием окружающей среды, и его возможность гибко и быстро меняться [24, с. 35].

Форма, способ и итог воспроизведения и предотвращение несостыковок между экономической защищен
ностью и незащищенностью среды предприятия с целью дальнейшего регулярного его развития [17, с. 325].

Наиболее оптимизированное применение ресурсов и возможностей организации с целью последующего поиска 
ключевых и наиболее значимых проблем, угроз, способов усиления интенсивности работы предприятия [21, с. 10].

Методы, обеспечивающие поиск факторов, которые негативным образом влияют на деятельность 
конкретного предприятия [25, с. 37].

Защита предприятия от различных экономических угроз (как прямых, так и косвенных) [15, с. 334].

Рис. 2. Подходы к определению термина «экономическая безопасность предприятия» 
современными исследователями

Fig. 2. Approaches to the interpretation of the term "economic security of an enterprise" by modern researchers
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По итогам анализа большого количества 

источников можно констатировать следующее. 

Во-первых, вопросы обеспечения экономиче-

ской безопасности предприятий являются от-

носительно новыми для научного сообщества 

страны и ближнего зарубежья, а значит, при-

сутствуют большие пробелы, связанные с раз-

работкой комплексной системы экономической 

безопасности. Так, на сегодняшний день зна-

чительная часть научных трудов, особенно за-

падных исследователей, по запросу «эконо-

мическая безопасность» посвящена вопросам 

обеспечения безопасности на государственном 

уровне (макроуровне). Во-вторых, качественно 

организованная система экономической без-

опасности предприятия способна повысить его 

конкурентоспособность на рынке.

Вместе с тем возможным стало сформу-

лировать авторское определение экономи-

ческой безопасности предприятия как по-

ложения его максимальной защищенности, 

обеспечивающегося за счет регулярного при-

менения заранее разработанных и утверж-

денных комплексных методов правового, ор-

ганизационного, финансового, технического 

и информационного характера, направленных 

на обнаружение и последующее предотвра-

щение угроз (или рисков) с целью повышения 

уровня конкурентоспособности и эффектив-

ности деятельности конкретного предприятия. 

Иначе говоря, это не просто отсутствие явных 

убытков, отраженных в финансовой отчетно-

сти, или официального банкротства предпри-

ятия, а скорее создание условий для стабиль-

ного функционирования и развития бизнеса, 

его способности адаптироваться к изменяю-

щимся условиям и эффективно противосто-

ять негативным воздействиям. Именно с такой 

стороны понятие экономической безопасно-

сти будет рассматриваться автором в даль-

нейшем.

Стоит отметить, что предложенное опреде-

ление не исключает общеизвестного в россий-

ской бизнес-практике факта: экономическая 

безопасность предприятия – это действитель-

но сложная и многогранная система, пред-

ставляющая собой совокупность из множе-

ства взаимосвязанных элементов, направлен-

ных на достижение общей глобальной цели – 

повышение эффективности бизнеса (рис. 3).

Источник: построено автором на основе данных [8, 26].

Рис. 3. Основные элементы системы экономической безопасности предприятия

Fig. 3. Main elements of the enterprise economic security system
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Кроме того, одна из составляющих поня-

тия «экономическая безопасность» – это не-

посредственно сама «безопасность». В книге 

зарубежных ученых 2011 г. Coping with Global 

Environmental Chang… можно проследить двой-

ственность данного определения. По их мне-

нию, «…безопасность в объективном смысле 

измеряет отсутствие угроз по приобретенным 

ценностям, в субъективном смысле – отсут-

ствие страха, что такие ценности будут ата-

кованы» [33]. Нетрудно догадаться, что та-

кая трактовка применима и к экономической 

безопасности на предприятии, поскольку сам 

страх возможной угрозы, провоцирующий со-

стояние паники, уже есть угроза для деятель-

ности компании, которая возникает вследствие 

импульсивных действий со стороны человека. 

Попытки обеспечения чрезмерной защищенно-

сти также негативно влияют на эффективность 

комплекса применяемых мероприятий, каки-

ми бы грамотно организованными они ни были.

Коллектив авторов из Болгарии, Словакии 

и Украины (Yu. Samoilenko, I. Britchenko и др.) 

в одной из своих совместных работ [35] опре-

деляют экономическую безопасность пред-

приятия как комплексное явление, состоя-

щее из трех взаимосвязанных компонентов: 

экономической независимости, устойчивости 

и развития. 

Экономическая независимость, по мне-

нию авторов, непосредственно связана с фи-

нансовой сферой деятельности предприятия 

и фактически равнозначна финансовой не-

зависимости от кредиторов. Она проявляет-

ся в способности компании контролировать 

собственные ресурсы, своевременно рассчи-

тываться по сформировавшимся обязатель-

ствам и избегать необходимости привлечения 

дополнительных заемных средств.

Понятие устойчивости авторы трактуют как 

стабильность функционирования предприя-

тия, обеспечивающую выполнение всех его 

обязательств перед сотрудниками, партнера-

ми, контрагентами и государством. 

Что касается развития, третьей составля-

ющей экономической безопасности, оно пред-

полагает постоянное повышение эффективно-

сти деятельности компании до запланирован-

ных показателей по обозначенной стратегией 

траектории, а также рост ее конкурентоспо-

собности. Исследователи подчеркивают, что 

без постоянного развития способность пред-

приятия адаптироваться к  изменяющимся 

внешним и внутренним условиям существенно 

снижается, что неизбежно ведет к ухудшению 

его позиций на рынке.

Так, любому предприятию следует нахо-

диться в состоянии постоянного совершен-

ствования, достичь такого уровня производ-

ства, который обеспечит его конкурентоспо-

собность на рынке и, как следствие, отчасти 

экономическую безопасность. На  данном 

этапе следует отметить взаимовлияние двух 

явлений, характеризующих предприятие: си-

стемы его экономической безопасности и его 

конкурентоспособности (совершенствование 

одного обеспечивает улучшение состояния 

другого).

Н. С. Зиядуллаев и Т. И. Саматов [11] в сво-

их исследованиях склоняются к тому, что соз-

дание системы экономической безопасности 

предприятий – это не только локальная зада-

ча, но и важный элемент безопасности всей 

страны. Даже коммерческие организации, 

хоть и имеющие признаки самостоятельно-

сти, функционируют в рамках региональной 

политики, и все вместе обеспечивают раз-

витие экономики соответствующего субъек-

та (через создание рабочих мест, налоговые 

поступления, производство товаров и услуг 

и др.). В свою очередь, совокупная устойчи-

вость региональных отраслевых комплексов 

создает основу для экономической безопасно-

сти страны в целом. Таким образом, для сни-

жения рисков на мезо- и макроуровнях эконо-

мики первостепенным является разработка 

мероприятий по укреплению экономической 

безопасности нижних звеньев данной систе-

мы – предприятий.

Вместе с тем A. Ianioglo и T. Polajeva [34] 

утверждают, что обеспечение экономической 

безопасности предприятия возможно только 
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при системном, методологическом и  ком-

плексном подходе к ее организации. При этом 

предлагая рекомендации относительно опти-

мизации системы обеспечения экономической 

безопасности, они отмечают, что она должна 

базироваться на ключевых принципах, пред-

ставленных на рисунке 4.

Что касается современных реалий и вы-

зовов системы экономической безопасно-

сти предприятия, как справедливо заметил 

М. С. Оборин [20, с. 46], неизбежное в XXI ве-

ке внедрение цифровых технологий в деятель-

ность компаний демонстрирует двойственный 

характер влияния. С одной стороны, оно по-

ложительно сказывается на эффективности 

производственных процессов, в частности 

приводя к сокращению трудовых и времен-

ных затрат, уменьшению количества брака, 

оптимизации процессов, повышению конку-

рентоспособности и обеспечению прозрач-

ности в учетных и управленческих функци-

ях. Всё чаще цифровая среда является ме-

стом первой встречи потребителя с брендом, 

на рынке растет доля электронной коммер-

ции, а ценность офлайн-продаж несколько 

снижается. По данным Федеральной службы 

государственной статистики, с каждым годом 

в России увеличивается доля населения, ис-

пользующего возможности интернет-ресур-

сов для заказа товаров или услуг [4]. С другой 

стороны, внедрение цифровых технологий для 

бизнеса создает дополнительные угрозы, ко-

торые могут разрушить сложившуюся структу-

ру экономической безопасности: риск появле-

ния хакерских атак, мошенничества, хищения 

конфиденциальных данных и многие другие 

[20, с. 46].

Таким образом, в  научном сообществе 

часто упоминается, что в условиях развития 

цифровой экономики приоритетная состав-

ляющая экономической безопасности пред-

приятия – цифровая (или информационная), 

а  не  материальная. Она также выступает 

самостоятельным элементом безопасности 

Источник: построено автором на основе данных [34].

Рис. 4. Ключевые принципы создания эффективной системы обеспечения экономической 
безопасности предприятия

Fig. 4. Key principles of creating an effective system for ensuring the economic security of an enterprise
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предприятия [35]. Аналогичная тенденция ра-

нее прослеживалась и при анализе регулятор-

ных процессов на макроуровне.

Как показано в более ранних исследова-

ниях, проведенных на основе экономико-ма-

тематического моделирования [5] и метода 

ранжирования [6], развитие ИКТ оказывает 

значительное влияние на экономические по-

казатели региона. При этом большую эффек-

тивность демонстрируют формирующие ИКТ 

индикаторы: объемы вложений в цифровую 

инфраструктуру, обеспечение доступа к ин-

тернету, наличие программного обеспечения 

в организациях и др. Однако при отсутствии 

эффективной системы защиты информации 

цифровые активы становятся уязвимыми, 

вследствие этого полученные от их внедре-

ния преимущества нивелируются образовав-

шимися еще большими потерями. Этим под-

черкивается необходимость создания баланса 

между технологическим прогрессом, цифро-

визацией и обеспечением информационной 

безопасности.

В этой связи в 2024 г. учеными в рамках 

направления «Информационная безопас-

ность» были выделены более узкие состав-

ляющие (в соответствии с местами, в кото-

рых могут произойти киберпреступления): 

безопасность данных, безопасность систем, 

безопасность сетей, безопасность устройств, 

облачная безопасность, безопасность чело-

веко-машинного взаимодействия [1]. Каждая 

из перечисленных составляющих требует раз-

работки самостоятельного комплекса меро-

приятий для снижения угроз, что является пер-

востепенной задачей для предприятия.

Вместе с этим К. Шевченко [32] отмечает, 

что обеспечение информационной безопасно-

сти предприятий в целом должно основывать-

ся на аудите текущего состояния, разработке 

концепции и корпоративных стандартов в со-

ответствии с потребностями бизнеса, требо-

ваниями регуляторов и ИТ-инфраструктурой. 

Автор считает, что эффективность созданной 

системы управления безопасностью на 60% 

зависит от грамотно выстроенных организа-

ционных и технических процессов, а не только 

от технологических и инвестиционных реше-

ний (всё это, скорее, является вспомогатель-

ным, поддерживающим).

Таким образом, на сегодняшний день в ли-

тературе предлагается большое количество 

трактовок понятия «экономическая безопас-

ность», раскрывающих его суть с разных сто-

рон (как на макро-, так и на микроуровне). 

Также активно обсуждаются вопросы обеспе-

чения экономической безопасности на пред-

приятиях с  точки зрения общих подходов 

и с учетом современных тенденций, подчерки-

вается необходимость системного, методоло-

гического и комплексного подхода к ее орга-

низации. Однако несмотря на признание важ-

ности данной проблематики, большая часть 

исследований не предполагают глубокого ана-

лиза конкретных видов угроз, с которыми наи-

более часто сталкиваются современные пред-

приятия (их специфики), и не предлагаются 

подходы к управлению ими на микроуровне.

При этом на практике достаточно часто 

предприятия сталкиваются с ограниченными 

ресурсами (временными, финансовыми, ка-

дровыми), и попытка охватить все возможные 

угрозы в рамках всего бизнеса может приве-

сти к распылению усилий и снижению общей 

эффективности выстроенной системы. Более 

того, не существует общих рекомендаций – 

важна гибкость в  создаваемых решениях 

управления экономической безопасностью 

с учетом специфики деятельности предпри-

ятия и иных факторов. Вместо этого точечное 

противодействие наиболее распространен-

ным и значимым угрозам, с существенными 

последствиями, позволит достичь ощутимых 

результатов в кратчайшие сроки.

Настоящее исследование призвано вос-

полнить обозначенный пробел в науке. Далее 

будет проведен детальный анализ основных 

известных угроз, актуальных в современном 

мире, и предложена их классификация. Это 

позволит перейти к разработке конкретных 

мер по их минимизации или полному предот-

вращению.
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Результаты исследования

Экономическая безопасность предприятия 

ежедневно подвергается различным угрозам 

и рискам. В связи с этим одним из ключевых 

этапов анализа экономической безопасности 

можно назвать выявление факторов, которые 

способны нанести деятельности предприятия 

непредвиденный ущерб различного характе-

ра, с целью дальнейшей их минимизации или 

полного предотвращения [28, с. 272-1]. В этом 

смысле можно сказать, что угрозы представ-

ляют собой систему из различных событий, 

явлений или действий некоторых субъектов, 

которые служат толчком для нанесения пря-

мого или косвенного ущерба имущественному 

составляющему и деятельности предприятия 

[12, с. 76].

Если угрозу можно оценить количествен-

но, ее принято называть риском. Другими сло-

вами, любая угроза указывает лишь на сам 

факт существования негативного фактора, 

в то время как риск, являющийся более ин-

формативным показателем, позволяет оце-

нить степень влияния такой угрозы на финан-

совое состояние организации [18, с. 70]. Тем 

не менее не следует ошибочно считать угро-

зой любой обнаруженный негативный фактор, 

поскольку подобные действия должны быть 

преднамеренными, направленными на полу-

чение определенной выгоды от последующих 

экономических изменений [30, с. 230].

На сегодняшний день факторов, снижаю-

щих эффективность деятельности предпри-

ятия, большое количество, в  том числе их 

подразделение основывается на специфике 

отрасли бизнеса. Тем не менее наиболее рас-

пространенные из них, которые могут повли-

ять на экономическую безопасность любого 

предприятия, следующие:

1.	 Изменения в макроэкономической сре-

де, такие как нестабильные цены на сы-

рье, валютные колебания, инфляция, рост 

или снижение процентных ставок [31].

2.	 Финансовые проблемы. Данная катего-

рия рисков включает в себя кредитные ри-

ски и вероятность непредвиденных финан-

совых потерь вследствие неправильного 

управления финансовыми ресурсами, не-

платежеспособности клиентов, неэффек-

тивного управления долгами, а также из-

за существующих проблем с ликвидно-

стью [31].

3.	 Конкурентные угрозы. Их можно назвать 

самым очевидным фактором снижения 

эффективности предприятия: появление 

новых конкурентов на рынке непременно 

скажется на снижении доли рынка и, как 

следствие, на снижении спроса и прибыли 

компании [16].

4.	 Изменения в законодательстве и регу-

лировании. Они создают дополнитель-

ные юридические и финансовые риски 

для предприятия. Например, новые нало-

говые политики, требования в области ох-

раны окружающей среды, необходимость 

получения разрешительной документации 

на осуществление деятельности и другие.

5.	 Технологические угрозы. Быстрый темп 

развития технологий может негативно ска-

заться на деятельности предприятий, при-

водя к снижению конкурентоспособности, 

особенно если они не готовы к ускорен-

ной адаптации. Кроме того, устаревшие 

технологии могут снижать производитель-

ность, а кибератаки современного цифро-

вого мира могут привести к утечке конфи-

денциальной информации или замедле-

нию процессов при недостаточной степени 

защиты [19].

6.	 Политические и социальные риски. Не-

стабильность политической ситуации, со-

циальные конфликты, изменения в прави-

тельственной политике, поведении и пред-

почтениях потребителей могут оказывать 

негативное влияние в том числе на экономи-

ческую среду и деятельность предприятия.

7.	 Чрезвычайные ситуации внешней сре-

ды. К  таким рискам относятся, напри-

мер, природные катастрофы, пандемии, 

аномальные климатические изменения 

и другие события, которые могут привести 

к прерыванию производства, уничтожению 
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имущества и, как следствие, к снижению 

прибыли.

8.	 Внутренние факторы производства: 

низкая квалификация рабочих, проблемы 

в управлении персоналом, недостаточный 

научный потенциал производства, несо-

блюдение внутренних распорядков и ре-

гламентов и многие другие [16].

В свою очередь, все перечисленные выше 

факторы можно более широко классифици-

ровать по какому-либо признаку, некоторые 

из таких способов представлены на рисунке 5.

При этом в российской практике деятель-

ности предприятий наиболее популярными, 

реалистичными и управляемыми можно на-

звать следующие способы классификации: 

по  сфере возникновения и  по  отношению 

к действиям человека.

Итак, по сфере возникновения угрозы мо-

гут быть разделены на внешние и внутрен-

ние. Внешние угрозы не зависят от деятель-

ности конкретного предприятия и возникают 

вне его стен [13, с. 67]. В этом случае органи-

зация не имеет возможности непосредствен-

но контролировать проявление данных фак-

торов, а значит, ей остается лишь адаптиро-

ваться к их условиям, соответствующим обра-

зом скорректировав свои процессы, прогнозы 

и цели. С другой стороны, внутренние факто-

ры, напротив, зарождаются внутри самой ор-

ганизации, зависят от результатов ее хозяй-

ственной деятельности, действий и решений 

ее персонала [26, с. 12].

Разделение данного феномена также мож-

но рассматривать по отношению к действиям 

человека: непреднамеренные (или случайные) 

и преднамеренные (или умышленного харак-

тера). Так, непреднамеренные угрозы не за-

висят от человека и являются результатом 

случайных событий (например, вследствие 

ошибок, неправильных действий, технических 

сбоев, чрезвычайных ситуаций, недостаточ-

ной подготовки персонала и прочих непред-

виденных обстоятельств). Ключевой характе-

ристикой угроз умышленного характера, на-

против, является факт незаконных действий, 

Источник: построено автором на основе данных [14, 26].

Рис. 5. Способы классификации угроз экономической безопасности

Fig. 5. Methods of classification of threats to economic security
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совершенных сотрудниками или третьими 

лицами (например, конкурентами) [26, с. 10]. 

Главная черта в этом случае – целенаправлен-

ность действий, а именно намерение нанести 

вред или достичь определенных целей за счет 

действий, которые противоречат интересам 

предприятия.

На рисунке 6 представлены примеры угроз 

экономической безопасности предприятия, 

распределенные по квадрантам матрицы на ос-

нове рассмотренных выше основных призна-

ков. Предложенное автором сочетание двух 

критериев является одним из аспектов новиз-

ны настоящего исследования. Приведенный 

перечень не является исчерпывающим, анало-

гичным образом можно провести классифика-

цию любых других угроз.

Анализ представленной на рисунке 6 ма-

трицы позволяет сделать вывод, что с точки 

зрения предприятия легче всего поддаются 

контролю угрозы, попадающие в левый ниж-

ний квадрант (внутренние угрозы, зависящие 

от действий человека). Для снижения таких 

угроз необходимо внедрять эффективные си-

стемы контроля, своевременное и непрерыв-

ное обучение сотрудников, разрабатывать 

процедуры и политики безопасности, а так-

же регулярно проводить внутренние аудиты, 

вовремя устранять выявленные в процессе 

них проблемы.
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•	Выход из строя оборудования.

•	�Блокировка используемых программных 
продуктов.

•	Запрет на покупку лицензий.

•	�Чрезвычайные ситуации на предприятии 
(аварии, пожары, взрывы, наводнения).

•	Ошибки программного обеспечения.

•	�Случайное заражение оборудования 
вирусами.

•	�Человеческий фактор – ошибки, возникшие 
по причине невнимательности сотрудников	

•	�Макроэкономические негативные события 
(дефицит бюджета, инфляция и т. д.).

•	Отсутствие спроса.

•	Низкая покупательская способность.

•	��Чрезвычайные ситуации природного 
и технического характера.

•	�Повреждение зданий, помещений 
от внешнего воздействия
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•	Нарушение трудовой дисциплины.

•	�Увольнение квалифицированных 
сотрудников.

•	Частые больничные.

•	Низкая компетентность кадров.

•	Хищение материальных средств.

•	Мошенничество сотрудников.

•	�Неудовлетворительный стратегический план 
или полное его отсутствие.

•	Высокий процент брака.

•	Отсутствие маркетинговых мероприятий.

•	�Незаконный доступ к конфиденциальной 
информации

•	�Неблагоприятное изменение политической 
ситуации.

•	�Изменение законодательства, торговые 
ограничения.

•	�Повышение конкуренции запрещенными 
способами (сговор).

•	�Снижение репутации предприятия  
из-за распространения ложной информации 
третьими лицами.

•	�Недостоверная реклама, организованная 
конкурентами.

•	�Незаконное присвоение товарного знака, 
технологий конкурентами.

•	�Взлом систем информационной безопасности 
третьими лицами

По отношению 

к действиям

человека

По сфере возникновения

Рис. 6. Матрица классификации угроз экономической безопасности предприятия  
на основе двух признаков

Fig. 6. Matrix of classification of threats to economic security of enterprise based on two features
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Вместе с тем важно отметить, что отсут-

ствие эффективной системы управления ри-

сками на предприятии уже само по себе яв-

ляется угрозой его экономической безопас-

ности.

Заключение

Экономическая безопасность предприятия 

является одной из ключевых составляющих 

его успешного функционирования и разви-

тия. Она охватывает широкий спектр аспек-

тов, связанных с обеспечением устойчивости, 

защитой интересов и минимизацией рисков 

и угроз, которым подвергается организация, 

существуя на просторах современных рынков.

В результате анализа большого количества 

трудов современных исследователей автором 

было сформулировано собственное определе-

ние экономической безопасности как положе-

ния максимальной защищенности организа-

ции, обеспечивающегося за счет регулярного 

применения заранее разработанных и утверж-

денных комплексных методов правового, ор-

ганизационного, финансового, технического 

и информационного характера, направленных 

на обнаружение и последующее предотвра-

щения угроз (или рисков) с целью повышения 

уровня конкурентоспособности и эффектив-

ности деятельности конкретного предприятия.

В свою очередь, упомянутые в определе-

нии риски могут возникать в различных сфе-

рах деятельности и подразделяться в зависи-

мости от факторов их возникновения на фи-

нансовые и  операционные риски, риски, 

связанные с рынком и изменениями в зако-

нодательстве, а также технологические, кон-

курентные, социальные и многие другие фак-

торы. Вместе с тем согласно последней вер-

сии Стратегии национальной безопасности 

Российской Федерации, изданной в середине 

2021 г., в современном мире особое внимание 

уделяется информационной безопасности как 

одному из важных аспектов экономической 

безопасности в целом. Анализ литературы 

и публичных статистических баз данных по-

казал, что на сегодняшний день наблюдается 

ежегодная тенденция к увеличению количе-

ства преступлений, совершенных с исполь-

зованием ИКТ (за 2024 г. – 40% от общего 

количества зафиксированных преступлений). 

При этом наиболее часто кибератаки наблю-

даются в сфере госучреждений (17% от обще-

го количества совершенных атак такого рода 

за 2022 г.), сфере здравоохранения и финан-

сов (по 9% соответственно).

Таким образом, предприятие должно иметь 

разработанную систему управления рисками, 

так как ее отсутствие уже само по себе яв-

ляется угрозой экономической безопасности 

предприятия в целом. При этом в современ-

ных реалиях информационная компонента 

экономической безопасности выходит на пер-

вый план, заменяя собой материальную.

Также автору в результате рассмотрения 

применяющихся на практике методов клас-

сификации угроз удалось построить матрицу 

на основе двух максимально понятных и рас-

пространенных признаков, по которым с точ-

ки зрения предприятия легче всего поддают-

ся контролю внутренние угрозы, зависящие 

от действий человека.

В связи с этим на следующем этапе ис-

следования автором будет проведена количе-

ственная оценка частоты возникновения вну-

тренних угроз умышленного характера (по их 

видам), а также степени критичности послед-

ствий от их возникновения. Объектом анали-

за выступит нефтегазовый комплекс РФ как 

одна из ведущих отраслей промышленности, 

обеспечивающая значительную долю объемов 

экспорта и ВВП. Для категории наиболее ча-

стых и «опасных для бизнеса» угроз с учетом 

специфики отрасли будет разработан и пред-

ложен пошаговый комплекс эффективных 

стратегий, политик и мер, внедрение которого 

не только защитит предприятия от их негатив-

ных последствий, но и позволит оценить фак-

торы риска и предотвратить их еще на этапе 

зарождения. Благодаря этому руководство 

любой организации получит возможность 

управлять ее экономической безопасностью 
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как в целом, так и на уровне отдельных струк-

турных элементов.

Кроме того, в основе дальнейших направ-

лений исследования может лежать разработ-

ка универсальной методики количественной 

оценки уровня экономической безопасности 

предприятия в условиях цифровизации, что 

позволит выявить наиболее уязвимые отрас-

ли экономики, в том числе к отдельным кате-

гориям угроз. Это будет интересно как руко-

водству предприятий любой сферы экономики 

с точки зрения использования предлагаемой 

методики, так и инвесторам и инвестицион-

ным организациям, планирующим осуще-

ствить вложения в определенный бизнес в це-

лом или в отдельный его проект.
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